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1. Inleiding

Cosmo Opleidingen B.V., hierna te noemen Cosmo, heeft het privacy beleid voor
studenten/deelnemers opgesteld in het kader van de Algemene Verordening
Gegevensbescherming (AVG).

Wij respecteren jouw privacy en de persoonsgegevens die wij verwerken, worden
dan ook met de grootfst mogelijke zorgvuldigheid behandeld en beveiligd.

In dit privacy beleid informeren wij je over welke persoonsgegevens wij verwerken,
waarvoor wij persoonsgegevens gebruiken, hoe lang wij persoonsgegevens
bewaren, over wat de rechten van de student/deelnemer zijn en op welke manier
die rechten uitgeoefend kunnen worden, en over de beveiliging van

persoonsgegevens.
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2. Begripsbepalingen

In dit reglement wordt verstaan onder:

a.

b.

Student: persoon die onderwijs volgt bij een van de opleidingen aangeboden
door Cosmo;

Deelnemer: persoon die deelneemt aan een training die aangeboden wordt
door Cosmo;

Persoonsgegeven: elk gegeven betreffende een geidentificeerde of
identificeerbare natuurlijke persoon;

Verwerking van persoonsgegevens: elke handeling of elk geheel van
handelingen met betrekking tot persoonsgegevens, waaronder in ieder geval
het verzamelen, vastleggen, ordenen, bewaren, bijwerken, wijzigen,
opvragen, raadplegen, gebruiken, verstrekken door middel van doorzending,
verspreiding of enige ander vorm van terbeschikkingstelling, samenbrengen,
met elkaar in verband brengen, alsmede het afschermen, uitwissen of
vernietigen van gegevens;

Administratienummer: eenduidig nummer dat gebruikt wordt ter verwerking
van persoonsgegevens;

Bestand: elk gestructureerd geheel van persoonsgegevens, ongeacht of dit
geheel van gegevens gecentraliseerd is of verspreid is op een functioneel of
geografisch bepaalde wijze, dat volgens bepaalde criteria toegankelijk is en
betrekking heeft op verschillende personen;

Verantwoordelike: het bevoegd gezag van Cosmo;

Beheerder: degene die onder verantwoordelijkheid van de verantwoordelijke
is belast met de (dagelikse) zorg voor de verwerking van persoonsgegevens;
Bewerker: degene die op basis van een overeenkomst ten behoeve van de
verantwoordelijke persoonsgegevens verwerkt, zonder aan zijn rechtstreeks
gezag te zijn onderworpen;

Gebruiker: degene in de zin van artikel 7 die gerechtigd is kennis te nemen
van bepaalde gegevens in een persoonsregistratie;

Betrokkene: degene op wie een persoonsgegeven betfrekking heeft;

Derde: ieder niet ziinde de betfrokkene, de verantwoordelike, de bewerker, of
enig persoon die onder gezag van de verantwoordelijke of de bewerker
gemachtigd is om persoonsgegevens te verwerken;

Ontvanger: degene aan wie de persoonsgegevens worden verstrekt;
Bevoegd gezag: het schoolbestuur van Cosmo;

Toestemming van betrokkene: elke vrije, specifieke en op informatie
berustende wilsuiting waarmee betrokkene aanvaardt dat de hem/haar
betreffende persoonsgegevens worden verwerkt;

Wbp: Wet Bescherming Persoonsgegevens, wet van 6 juli 2000;
Vrijstellingsbesluit Wbp: besluit van 7 mei 2001, (Staatsblad 2001, 250),
houdende aanwijzing van verwerkingen van persoonsgegevens die zijn
vrijgesteld van de melding bedoeld in artikel 27 van de Wet bescherming
persoonsgegevens.
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3. Reikwijdte en doelstelling van het reglement

3.1

3.2

Dit reglement is van toepassing op alle persoonsgegevens van een
student/deelnemer die door of namens het bevoegd gezag worden verwerkt.
Dit reglement heeft tot doel:

a. de persoonlijke levenssfeer van studenten/deelnemers van wie
persoonsgegevens worden verwerkt te beschermen tegen misbruik van
die gegevens en tegen het verwerken van onjuiste gegevens;

b. te voorkomen dat persoonsgegevens worden verwerkt voor een ander
doel dan het doel waarvoor ze verzameld zijn;

c. derechten van de studenten/deelnemers te waarborgen.

4. Doel en verwerking van persoonsgegevens

De verwerking geschiedt met in achtneming van artikel 19 van het Vrijstellingsbesluit
slechts ten behoeve van:

a.

o.
C.

ga.

de organisatie of het geven van het onderwijs, de begeleiding van
stfudenten/deelnemers dan wel het geven van studieadviezen;

het verstrekken of ter beschikking stellen van leermiddelen;

het bekend maken van informatie over de organisatie en leermiddelen als
bedoeld, onder a en b, alsmede informatie over de studenten/deelnemers,
bedoeld in het eerste lid, op de website;

het bekendmaken van de activiteiten van de instelling of het instituut op de
eigen website;

het berekenen, vastleggen en innen van inschrijvingsgelden, school- en
lesgelden en bijdragen of vergoedingen voor leermiddelen en buitenschoolse
activiteiten, waaronder begrepen het in handen van derden stellen van
vorderingen;

het behandelen van geschillen en het doen uitoefenen van
accountantscontrole;

de uitvoering of toepassing van een andere wet.

5. Het beheer van (de verwerking) van persoonsgegevens

Geen andere persoonsgegevens van een student/deelnemer worden verwerkt dan:

a.

naam, voornamen, voorletters, titulatuur, geslacht, geboortedatum, adres,
postcode, woonplaats, telefoonnummer en soortgelijke voor communicatie
bedoelde gegevens, alsmede bankrekeningnummer van de betrokkene;
een administratienummer dat geen andere informatie bevat dan bedoeld
onder q;

nationaliteit en geboorteplaats;

gegevens als bedoeld onder a, van de ouders, voogden of verzorgers van
studenten/deelnemers, deelnemers of studenten;
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e. gegevens die noodzakelik zijin met het oog op de gezondheid of het welzijn
van betrokkene;

f. gegevens betreffende de godsdienst of levensovertuiging van de student,
voor zover die noodzakelijk zijn voor het onderwijs;

g. gegevens betreffende de aard en het verloop van het onderwijs, alsmede de
behaalde studieresultaten;

h. gegevens met het oog op de organisatie van het onderwijs en het verstrekken
of ter beschikking stellen van leermiddelen;
gegevens met het oog op het berekenen, vastleggen en innen van
inschrijvingsgelden, school- en lesgelden en bijdragen of vergoedingen voor
leermiddelen en buitenschoolse activiteiten;

]. foto's en videobeelden met of zonder geluid van activiteiten van de instelling
of het instituut;

k. gegevens van docenten en begeleiders, voor zover deze gegevens van
belang zijn voor de organisatie van het instituut of de instelling en het geven
van onderwijs, opleidingen en trainingen;

I.  andere dan de onder a tot en met k bedoelde gegevens waarvan de
verwerking wordt vereist ingevolge of noodzakelijk is met het oog op de
toepassing van een wettelijke regeling.

Persoonsgegevens worden op haam van de student/deelnemer verzameld. De
verzameling van persoonsgegevens van de student/deelnemer vormt het dossier.

6. Verstrekking van gegevens
De persoonsgegevens worden slechts verstrekt aan:

a. degenen, waaronder begrepen derden, die leidinggeven aan of belast zijn
met de verwerking van persoonsgegevens van studenten/deelnemers of die
daarbij noodzakelijk zijn betrokken;

b. anderen, in de gevallen bedoeld in artikel 8 onder a, ¢ en d, of artikel 9
(verenigbaar gebruik), derde lid, van de Wbp;

c. anderen, in de gevallen bedoeld in artikel 8 onder e en f, van de Wbp, voor
zover het slechts gegevens betreft als bedoeld in artikel 4 van dit reglement,
en nadat het voornemen daartoe aan betrokkene is medegedeeld en deze
gedurende een redelike termijn in de gelegenheid is geweest het recht als
bedoeld in artikel 40 of 41 van de Wbp uit te oefenen.

6a. Verstrekking gegevens van de website
De persoonsgegevens op de website van de instelling worden slechts verstrekt aan:

a. degenen, waaronder begrepen derden, die leidinggeven aan of belast zijn met
de in artikel 4 bedoelde activiteiten of die daarbij noodzakelijkerwijs zijn
betrokken;

b. anderen, in de gevallen, bedoeld in artikel 8 onder a, ¢, en d of artikel 9, derde lid
van de Wbp, voor zover zij daartoe door het bevoegd gezag zijn geautoriseerd.
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7. Toegang tot persoonsgegevens

7.1

Behoudens daartoe strekkende wettelike voorschriften ter zake hebben
slechts toegang tot de persoonsgegevens:

a. Degenen, waaronder begrepen derden, die zijn belast met of
leidinggeven aan de activiteiten die in verband staan met de verwerking
van de gegevens of die daarbij noodzakelijk zijn betrokken;

b. Anderen, in gevallen als bedoeld in artikel 8 onder a, c en d, en artikel 9
derde lid van de Wbp.

8. Beveiliging en geheimhouding

8.1

8.2

8.3

8.4

8.5

8.6

De verantwoordelike draagt zorg voor een adequate toegangsbeveiliging
van de website, alsmede voor een afdoende bescherming van
persoonsgegevens tegen verdere verwerking door zoekmachines.

De verantwoordelijke draagt zorg voor passende technische en
organisatorische maatregelen ter voorkoming van verlies of onrechtmatige
verwerking van persoonsgegevens. Deze maatregelen garanderen, rekening
houdend met de stand der techniek en de kosten van de tenuitvoerlegging,
een passend beveiligingsniveau, gelet op de risico’s die de verwerking en de
aard van de te beschermen gegevens met zich meebrengen. De
maatregelen zijn er mede op gericht onnodige verzameling en verdere
verwerking van persoonsgegevens te voorkomen.

Indien sprake is van elektronische verwerking van persoonsgegevens zal de
beheerder via een coderings- en wachtwoordbeveiliging de verschillende
personen, als bedoeld in artikel 7, toegang geven tot bepaalde gedeelten
van de persoonsgegevens of tot alle persoonsgegevens al naar gelang hun
werkzaamheden dit vereisen.

Eenieder die betrokken is bij de uitvoering van dit reglement en daarbij de
beschikking krijgt over persoonsgegevens waarvan hij het vertrouwelike
karakter kent of redelijkerwijs kan vermoeden en voor wie niet reeds uit
hoofde van beroep, functie of wettelijk voorschrift ter zake van de
persoonsgegevens een geheimhoudingsplicht geldt, is verplicht tot
geheimhouding daarvan. Dit geldt niet indien enig wettelijk voorschrift hem
tot bekendmaking verplicht of uit zijn taak bij de vitvoering van dit reglement
de noodzaak tot bekendmaking voortvloeit.

De verantwoordelike zal conform art. 34a van de Wbp het College onverwijld
in kennis stellen van een inbreuk op de beveiliging die leidt tot de aanzienlijke
kans op ernstige nadelige gevolgen dan wel ernstige nadelige gevolgen
heeft voor de bescherming van persoonsgegevens.

De verantwoordelike zal conform art. 34a van de Wbp de betrokkene
onverwijld in kennis stellen van de inbreuk bedoeld in lid 8.4 als de inbreuk
waarschijnlijk ongunstige gevolgen zal hebben voor diens persoonlijke
levenssfeer.
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8.7

Eenieder die betrokken is bij de uitvoering van dit reglement en op de hoogte
raakt van een (mogelik) inbreuk op de beveiliging zoals bedoeld in lid 8.4 is

verplicht hiervan onverwijld melding te maken bij de verantwoordelijke.

9. Informatieplicht

9.1

9.2

De verantwoordelijke informeert betrokkene over het verwerken van diens
persoonsgegevens, voorafgaand aan de verzameling van de
persoonsgegevens of, indien de gegevens van derden afkomstig zijn,
voorafgaand aan het moment van vastlegging.

De verantwoordelijke informeert betrokkene over de persoonsgegevens die
worden verwerkt, met welk doel dat gebeurt en aan wie de gegevens
worden verstrekt.

10. Rechten betrokkene(n): inzage, correctie, verzet

10.1

10.2

10.3

10.4

10.5

10.6

10.7

Elke betrokkene heeft het recht op inzage. Aan een verzoek om inzage
kunnen kosten worden verbonden.

Indien de verantwoordelike twijfelt aan de identiteit van de verzoeker, vraagt
hij zo spoedig mogelijk aan de verzoeker schriftelik nadere gegevens inzake
zijn identiteit te verstrekken of een geldig identiteitsbewijs te overleggen. Door
dit verzoek wordt de termijn opgeschort tot het tijdstip dat het gevraagde
bewis is geleverd.

Een verzoek om inzage dient te worden gedaan aan de verantwoordelike,
die binnen vier weken na ontvangst van dit verzoek hierop schriftelijk reageert.
Indien de betrokkene de verantwoordelijke verzoekt tot correctie omdat
bepaalde opgenomen gegevens onjuist c.q. onvolledig zouden zijn, dan wel
gezien de doelstelling van het systeem niet ter zake doen, dan wel strijdig zijn
met dit reglement, neemt de verantwoordelijke binnen vier weken nadat
betrokkene dit verzoek heeft ingediend, hierover een beslissing.

De verantwoordelijke draagt zorg dat een beslissing tot verbetering,
aanvulling, verwijdering of afscherming zo spoedig mogelijk wordt uitgevoerd.
Wanneer de verwerking van persoonsgegevens plaatsvindt op de grondslag
dat die verwerking

a. noodzakelijk is voor de goede vervulling van een door de verantwoordelijke
verrichte publiekrechtelike taak, of

b. noodzakelijk is voor een gerechtvaardigd belang van de verantwoordelike
of een derde, kan betrokkene schriftelik verzet aantekenen tegen de
verwerking van de gegevens, op basis van zijn bijzondere persoonlike
omstandigheden.

De verantwoordelike dient binnen vier weken na ontvangst van het verzet te
beoordelen of het verzet terecht is. Is dat het geval, dan dient de verwerking
van persoonsgegevens onmiddellijk te worden beéindigd.

Een beslissing op een verzoek om inzage, een beslissing als vermeld in lid 4 en
de beoordeling als vermeld in lid 6 van deze bepaling zijn besluiten in de zin
van de Algemene Wet Bestuursrecht.
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10.8 Wanneer de verwerking van persoonsgegevens plaatsvindt op de grondslag

dat die verwerking geschiedt voor direct marketingdoeleinden, kan
betrokkene eveneens schriftelijk verzet aantekenen tegen de verwerking van
de gegevens. Indien betrokkene van dit recht gebruik maakt, dient de
verwerking van persoonsgegevens voor dit doel onmiddellijk te worden
beéindigd.

11. Bewaartermijnen

De persoonsgegevens worden verwijderd uiterlijk twee jaren nadat de studie is
beéindigd, tenzij de persoonsgegevens noodzakelijk zijn ter voldoening aan een
wettelijke bewaarplicht. De gegevens op de website worden onverwijld verwijderd

wanneer de betfrokkene of diens wettelijk vertegenwoordiger daarom verzoekt.

12. Qud-studenten/deelnemers

12.1

12.2

12.3

12.4

12.5

De verantwoordelijke kan besluiten over te gaan tot het instellen van een
verwerking betreffende oud-studenten/deelnemers.

De verwerking geschiedt slechts voor:

a. het onderhouden van contacten met de oud-studenten/deelnemers;

b. het verzenden van informatie aan de oud-studenten/deelnemers;

c. het berekenen, vastleggen en innen van bijdragen en giften, waaronder
begrepen het in handen van derden stellen van vorderingen, alsmede
andere activiteiten van intern beheer;

d. het behandelen van geschillen en het doen uitoefenen van
accountantscontrole.

Geen andere persoonsgegevens worden verwerkt dan:

a. haam, voornamen, voorletters, titulatuur, geslacht, geboortedatum, adres,
postcode, woonplaats, telefoonnummer en soortgelike voor communicatie
benodigde gegevens, alsmede bankrekeningnummer van de betrokkene;
b. een administratienummer dat geen andere gegevens bevat dan bedoeld
onder q;

c. gegevens betreffende de aard van de studie en de periode gedurende
welke de oud-student/deelnemerde opleiding heeft gevolgd;

d. gegevens met het oog op het berekenen, vastleggen en innen van
bijdragen en giften.

De persoonsgegevens worden slechts verstrekt aan:

a. degenen, waaronder begrepen derden, die zijn belast met of leiding
geven aan de in het tweede lid bedoelde activiteiten of die daarbij
noodzakelijk zijn betrokken.

b. anderen, in de gevallen bedoeld in artikel 8, onder a, c en d, en artikel 9,
derde lid, van de Wbp.

De persoonsgegevens worden verwijderd op een daartoe strekkend verzoek
van de betrokkene of bij diens overlijden.
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13. Klachten

13.1 Indien de betrokkene van mening is dat de bepalingen van de Wbp zoals
vitgewerkt in dit reglement niet door de Cosmo worden nageleefd dient hij

zich te wenden tot de verantwoordelijke.
13.2 Indien de ingediende klacht voor de betrokkene niet leidt tot een voor hem

acceptabel resultaat, kan hij zich wenden tot de klachtenprocedure.

14. Inwerkingtreding en citeertitel

Dit reglement kan aangehaald worden als privacyreglement verwerking
studenten/deelnemers gegevens en treedt in werking op 25 mei 2018.

Het reglement is vastgesteld door het bevoegd gezag en vervangt eventuele vorige
versies.
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Toelichting privacyreglement

Op 192 november 2003 heeft de ondertekening plaatsgevonden (door de
onderwijssector en de minister van OCW) van het convenant 'Bescherming student-,
deelnemergegevens op de scholen en instellingen’. Het convenant komt voort uit
een wens van de Eerste Kamer tijdens de bespreking van de wet op het
onderwijsnummer om extra aandacht te besteden aan de bescherming van de
persoonsgegevens van studenten/deelnemers nu er een persoonsgebonden
nummer aan de administratie wordt toegevoegd (zie Uitleg Gele Katern 29/30, 10
december 2003).

In het convenant is met de organisaties voor bestuur en management afgesproken
zorg te dragen voor het opstellen van een modelreglement per onderwijssector, dat
per school- of instelling kan worden gebruikt voor de wijze van omgaan met de op
de school of instelling aanwezige studenten/deelnemersgegevens (artikel 4
convenant).

Voor algemene informatie over de verwerking van persoonsgegevens verwijzen we
0.0. naar de website van het College (www.cbpweb.nl) en het Ministerie van Justitie
(www.justitie.nl). Voor de tekst van de Wbp en de tekst van het Vrijstellingsbesluit
Wbp wijzen we op de website www.wetten.nl.
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